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Wprowadzenie

Swiat staje sie ciasnym miejscem do zycia i do
pracy. W biznesie, w przemysle i w naszych
domach zachodzi technologiczna rewolucja
w komunikacji i wymianie informaciji.
Na codzien przesytamy pienigdze droga
elektroniczng i bardziej prawdopodobne jest
otrzymanie wiadomosci e-mail, niz listu.
Obecnie  zaktada sie, ze populacja
uzytkownikéw Internetu wynosi ok. 400
milionéw.

W erze informacji zmieniajg sie tez regulacje
prawne. W przypadku niektérych, tradycyjnych

przestepstw, zwlaszcza w sektorze

finansowym i handlowym, coraz czesciej

wykorzystuje sie nowinki technologiczne. Slady

w dokumentach papierowych stajg sig¢ sladami Fot: 1 Pracownicy FBI badajacy zawartosé
elektronicznymi.  Przestepstwa takie, jak twardego dysku komputera

kradziez i manipulacja danymi wykrywa sie
kazdego dnia. Akty przemocy takze poddajg
sie efektom wieku informacji. Powazny atak
terrorystyczny moze nadejS¢ nie tylko
w postaci ciezaréwki wytadowanej materiatem
wybuchowym, lecz takze za posrednictwem
Internetu. Pamietnik seryjnego mordercy moze
powsta¢ na dyskietce lub na twardym dysku

Podobnie jak nasza codzienna praca, ktéra
stopniowo  przechodzi przemiane - od
wytwarzania wyrobéw do przetwarzania
informacji, tak i dziatalno$¢ przestepcza,
W znacznej mierze  przenosi sig do
cyberprzestrzeni, w ktérej dowody istnieja

komputera, zamiast na kartkach zeszytu. wytacznie W formie elell<tron|cznelj,
a dochodzenia sa przeprowadza sie w trybie
on-line.
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Dziedzinia Computer Forensic

Dziedzina computer forensic powstata w celu
zaadresowania specyficznych potrzeb wymiaru
sprawiedliwosci, polegajacych na
maksymalnym wykorzystaniu nowych
dowodow elektronicznych. Computer forensic
polega na zdobywaniu, zabezpieczaniu,
odtwarzaniu i prezentowaniu danych, ktére
zostaly przetworzone w sposéb elektroniczny
i zapisane na nosnikach komputerowych.
W dziedzinie sadownictwa, nic od czaséw
powstania technologii DNA nie miato tak
wielkiego wptywu na poszczegoélne rodzaje
Sledztw i wyrokdw, jak badania typu computer
forensic.

Computer forensic rézni sie od wiekszosci
dyscyplin  sadowych. Materiat dowodowy
poddawany badaniom i techniki dostepne
organom $cigania sg produktami sektora
prywatnego. Co wiecej, w odréznieniu od
tradycyjnych analiz sadowych, zwykle wymaga
sie, by badanie danych elektronicznych mozna
byto przeprowadzi¢c w dowolnej fizycznej
lokalizacji, nie tylko w kontrolowanym
srodowisku laboratoryjnym.

Computer forensic, w odrdznieniu od innych
analiz, ktérych wyniki stanowig wnioski
podatne na rozne interpretacje, dostarcza
bezposrednich informac;ji i danych,
stanowigcych dowody o wielkim znaczeniu
w kazdym postepowaniu. Ten bezposredni
spos6b zbierania danych ma szerokie
implikacje zarowno dla stuzb dochodzeniowych
i specjalistow sagdowych, jak i dla wynikow
samego badania.

Nowe zasady wspotpracy

Analizy sadowe miaty decydujacy wptyw na
wyniki niezliczonej ilosci dochodzen. W celu
uzyskania jak najwyzszego stopnia
obiektywizmu i minimalizacji ryzyka
stronniczosci, analizy te tradycyjnie
prowadzone sg  odrebnie  od prac
dochodzeniowych. Wykorzystuje sie do nich
tylko te szczeg6ty uzyskane w $ledztwie, ktére
sa konieczne do przeprowadzenia badania.
Szczeg6ty te moga zawiera¢ mozliwe zrédta
zanieczyszczen znajdujace sie na miejscu
zdarzenia lub  odciski  palcow  oséb
niezwigzanych ze $ledztwem, ktore dotykaty
dowodu. Analizy sadowe opieraja sie na
zalozeniu, iz raport oparty bedzie na
obiektywnych wynikach naukowego badania.
Cala sprawa, ktéra stanowi przedmiot
dochodzenia, moze odgrywaé niewielka role
w procesie  badawczym. Dla przyktadu:

badanie DNA w sprawie dotyczacej gwalttu,
moze by¢ przeprowadzone bez znajomosci
nazwiska ofiary, podejrzanego, czy
specyficznych okolicznosci przestepstwa.

W przeciwienstwie do powyzszych przyktadéw,
badania dowodow elektronicznych, by byty
skuteczne, musza opiera¢ sie na informacjach
uzyskanych w trakcie dochodzenia. Przy
przecietnej  pojemnosci  komputera PC
wynoszacej ok 30GB i systemach, ktérych
pojemnos¢ czesto przekracza 60 GB,
prawdopodobne jest, ze z praktycznego punktu
widzenia  niemozliwe bedzie  dogtebne
zbadanie kazdego pliku przechowywanego na
zatrzymanym komputerze. Ponadto, poniewaz
komputery sa wykorzystywane przez tak
szerokie spektrum uzytkownikéw w ramach
organizacji, moze to rodzi€ prawne
ograniczenia w zakresie przeszukiwania
wszystkich plikow. Komputery adwokatéw lub
lekarzy oprécz dowodow przestepstwa moga
zawiera¢ takze informacje dotyczace ich
klientow lub pacjentéw, ktére sg prawnie
chronione. Dane przechowywane na gtéwnym
serwerze mogg zawieraé obcigzajacy e-mail
przygotowany przez podejrzanego, lecz takze
e-mail niewinnej osoby postronnej, ktéra ma
prawo do prywatnosci korespondenciji.

Tak, jak trudno bytoby przeskanowac¢ kazdy
plik w systemie komputerowym, tak samo
trudno bytoby ekipie sledczej zapoznac sie ze
wszystkimi informacjami w nich zawartymi.
Na przyktad, 12 GB wydrukowanego tekstu
utworzytoby plik papieru o wysokosci 24 pieter.
Z powoddw pragmatycznych, analiza computer
forensic jest najbardziej skuteczna, gdy ekipie
badawczej dostarczy sie jak najwiecej
informacji dowodowych i szczeg6tow Sledztwa.
Na ich podstawie, analityk moze stworzy¢ liste
stéw kluczowych, stuzaca wyselekcjonowaniu
specyficznych, dowodowych i zwigzanych ze
sprawg informacji sposréd bardzo duzej grupy
plikéw. Mimo, iz analityk moze byé osobag
uprawniong do przeszukiwania kazdego pliku,
ograniczenia czasowe i inne prawne
przeszkody moga na to nie pozwoli¢. Analiza
tego typu powinna ograniczac sie w wiekszosci
przypadkéw wytacznie do dobrze
zidentyfikowanej informacji dowodowe;.

Wyniki analizy

Analizy dowodowe na przestrzeni lat
dostarczaty =~ waznych i wiarygodnych
rezultatow. Dla przyktadu warto przytoczyc
analizy DNA, ktére dostarczaty szczegétowych
informacji identyfikujacych konkretne osoby.
Aby wesprze¢ ich wyniki, analitycy DNA zebrali
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szeroki zakres danych statystycznych na temat
profili DNA, na ktérych opierali swe wnioski.
Dla poréwnania, badanie typu computer
forensic wybiera lub wytwarza informacje.
Celem analizy danych elektronicznych jest
odszukanie informacji zwigzanych ze sprawa.
Aby wesprze¢ wyniki badah computer forensic,
potrzebne sg procedury, ktére zapewnia, ze na
nosnikach znajdujg sie wytacznie oryginalne
informacje, niezmodyfikowane przez proces
analityczny. W odréznieniu od badan DNA czy
innych analiz, badania computer forensic nie
daja w efekcie stwierdzen poddajacych sie
interpretacjom, co do dokfadnosci,
wiarygodnosci, czy znaczenia okreslonych
danych lub informacii.

Poza charakterem  materii  dowodowe;j
i dostepem do informacji dotyczacych sprawy,
niezbednych do efektywnej analizy, istnieje
jeszcze jedna istotna réznica miedzy
tradycyjnymi badaniami sadowymi, a analiza
dowodow elektronicznych. Tradycyjne badania

przeprowadzane sq w Srodowisku
laboratoryjnym i postepujg w sposob logiczny,
stopniowo, zgodnie z powszechnie

akceptowanymi praktykami. W pordéwnaniu
znimi badania typu computer forensic sa
niemal catkowicie uzaleznione od technologii,
przeprowadzane na ogd6l poza laboratorium,
a przebieg analizy w niemal kazdym przypadku
jest odmienny.

Wspolne cele

Mimo wspomnianych powyzej rozbieznosci,
zaréwno whnioski badawcze ptynace
z tradycyjnych  technik, jak i informacje
uzyskane w efekcie analizy computer forensic
stanowig istotny element postepowania
dowodowego. We wszystkich tych dziedzinach
stosuje sie te same przepisy i najlepsze
praktyki laboratoryjne wykorzystywane
w dochodzeniach. Oba rodzaje badan sg
prezentowane w sadach, oba musza dawaé
wazne i wiarygodne rezultaty. W tym celu
niezbedne sg jak najlepsze procedury i reguty
postepowania opracowane zgodnie
z zasadami sztuki badawcze;j.

Dziedzina computer forensic, w odr6znieniu od
innych tradycyjnych technik, nie moze polegac
wylgcznie  na  uzyskiwaniu  podobnych
dowodow w kazdym przypadku. Na przyktad,
DNA pochodzace z dowolnego zrédta, po
oczyszczeniu i  zredukowaniu go do
podstawowej formy, ma charakter rodzajowy.
Od tej pory, reguty postepowania
wykorzystywane w analizach DNA moga by¢
zastosowane we wszystkich  sprawach.

Wymiar sprawiedliwosci uzyskuje w oparciu
0 reguty postepowania stosowane w analizach
DNA wazne i wiarygodne rezultaty. Z powodéw
wymienionych ponizej, analizy dowodéw
elektronicznych rzadko zawierajg te same
elementy standardowych i powtarzalnych
testow:

e Systemy operacyjne, ktére definiuja,
czym jest dany komputer i w jaki
sposéb dziata, réznig sie w zaleznosci
od producenta. Na przyktad, techniki
wypracowane dla komputeréw
osobistych wykorzystujgcych
Ssrodowisko  Windows moga nie
odpowiada¢ systemom UNIX owym,
ktére stanowig srodowisko
wielouzytkownikowe.

¢ Aplikacje sg unikalne.

e Metody sktadowania danych réznig sie
zaréwno pod wzgledem sprzetowym,
jak i rodzajem wykorzystywanych
nosnikéw.

Typowe  analizy  komputerowe muszg
uwzglednia¢ dynamicznie zmieniajacy sie
i zré6znicowany $wiat, w ktérym pracuje kazdy
analityk computer forensic.

Badanie dowodoéw elektronicznych

Dowody elektroniczne w postaci przedmiotéw
materialnych takich, jak ukfady
mikroprocesorowe, ptyty, procesory, nosniki
danych, monitory i drukarki mozna opisa¢
tatwo i bezbtednie jako unikalne formy
dowodéw materialnych. Rejestracja danych,
ich opis, przechowywanie i stan dowodéw
materialnych sgq  dobrze rozumianymi
pojeciami. Laboratoria policyjne posiadajg
szczeg6towe plany opisujace akceptowalne
metody postepowania z dowodami
materialnymi. Jesli dowody elektroniczne
zawierajg element materialny, nie stanowig
one wielkiego wyzwania dla analitykow.
Jednakze, dowdd, mimo iz sktadowany na
nosniku fizycznym, jest niewidoczny i istnieje
tylko w metafizycznej formie elektronicznej.
Wynikiem badania jest odtworzenie tej
niewidocznej informacji. Mimo, iz laboratoria
computer forensic bardzo dobrze radza sobie
z utrzymaniem  integralnosci  przedmiotow
materialnych, analizy tego typu wymagajgq
takze utrzymania integralnosci zawartej w nich
informacji. Wyzwaniem dla badan computer
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forensic jest wypracowanie metod i technik,
ktére dostarczg waznych i wiarygodnych
wynikéw a jednoczesnie ochronig prawdziwe
dowody — informacje —przed uszkodzeniem.

Aby jeszcze Dbardziej skomplikowa¢ to
zagadnienie, dowody elektroniczne prawie
nigdy nie istniejg w formie odizolowane;.
Informacja stanowigca dowdd jest produktem
powstatym z przechowywanych danych, przy
udziale aplikacji wykorzystanej do ich
stworzenia i systemu komputerowego, ktory
kierowat catym procesem. W mniejszym
stopniu informacje te stanowia takze produkt
narzedzi  software’owych  wykorzystanych
w laboratorium do ich wydobycia.

W computer forensic niebagatelne znaczenie
ma takze gwaltownie zmieniajace sie
$rodowisko informatyczne. Jednakze, nawet
w obliczu tych zmian, agencje wymiaru
sprawiedliwosci rozumiejg potrzebe
uniwersalnych rozwigzan i nawotujg do
stworzenia standardéw dla analiz tego typu.

Dla zilustrowania standardéw niezbednych do
przeprowadzenia analizy dowodéw
elektronicznych, postuzymy sie przyktadem
laboratorium, ktére wymaga, by badania
danych dokonywane byty (jesli to tylko mozliwe
i uzasadnione z praktycznego punktu
widzenia) na kopiach oryginalnych dowoddw.
Wymég ten stanowi zasade badania. Zasada
stanowi logiczng konsekwencje podejscia
stosowanego w  $rodowisku  badaczy,
polegajacego na ochronie  oryginalnych
dowodow przed przypadkowym, czy tez
nieumysinym zniszczeniem lub modyfikacja.
Zasada ta opiera sie na zatozeniu, iz dowody
elektroniczne moga by¢ z tatwoscig
duplikowane, w celu uzyskania catkowicie
zgodnej z oryginatem kopii.

Stworzenie kopii i upewnienie sig, ze jest ona
catkowicie zgodna =z oryginatem wymaga
zastosowania kolejnego elementu standardu,
czyli obowiazujacej polityki i przyjetej
praktyki. Kazda agencja wymiaru
sprawiedliwosci i kazdy z badaczy musi
kazdorazowo podja¢ decyzje, w jaki sposob
wprowadzié powyzsza zasade W zycie.
Czynniki, ktére majg wptyw na te decyzje to
rozmiar zestawu danych, metoda
wykorzystana do ich stworzenia i nosnik, na
ktorym sa one zapisane. W niektérych
przypadkach wystarczy jedynie poréwnaé
rozmiar i daty utworzenia plikéw oryginalnych
oraz ich kopii. W innych sytuacjach, konieczne
moze okaza¢ sie zastosowanie bardziej
zaawansowanych technicznie

r BN~FR -
COMMUIMICATI
i rygorystycznych pod wzgledem

matematycznym technik takich, jak cykliczna
kontrola nadmiarowa (cyclical redundancy
check - CRC) lub zastosowanie
jednokierunkowej funkcji haszujacej (message
digest - MD).

CRC i MD sg algorytmami komputerowymi,
ktére generujg  unikalne  matematyczne
reprezentacje danych. Sg one kalkulowane dla
oryginatu i dla kopii a nastepnie poréwnywane
pod katem zgodnosci. Wybér narzedzi
wykorzystywanych  do  tworzenia  kopii
informacji zalezy w znacznej mierze od rodzaju
dowodu, z jakim badacz ma do czynienia, niz
od polityki  obowigzujacej w  danym
laboratorium.  Prawdopodobnie  specjalisci
beda potrzebowali kilku ré6znych opcji, by méc
kazdorazowo wykona¢ to zadanie.

Analityk odpowiedzialny za wykonanie kopii
dowodu musi najpierw podjaé decyzje
odnosnie wymaganego poziomu weryfikaciji,
zwtaszcza w przypadku duzych plikéw i przy
napietych terminach. Matematyczna precyzja
i sita tych algorytméw jest zwykle wprost
proporcjonalna do czasu wymaganego do
przeprowadzenia obliczen. Jesli analityk ma
milion plikbw do zduplikowania, o wielkosci
1 KB, czas i moc obliczeniowa systemow beda
stanowi¢ decydujacy czynnik. Okolicznosci te
spowodujg prawdopodobnie wybér szybszego,
lecz mniej doktadnego algorytmu.

Po podjeciu decyzji o wyborze najlepszej
metody duplikacji, nastepnym krokiem bedzie
wykonanie kopii. Zadanie to opisuja kolejne
elementy standardu, a wiec procedury
i techniki. Procedury musza by¢ kompletne
i zawiera¢ szczegblowe opisy czynnosci
niezbednych  do  skopiowania  danych,
weryfikacji prawidtowego przebiegu operacji i
zapewnienia, ze uzyskano kopie catkowicie
zgodng z oryginatem.

Tradycyjne analizy sgdowe takie, jak badania
DNA prébek krwi pobranych z miejsca
zdarzenia, wypracowaty rutynowe
i standardowe  kroki, ktére moga byc
powtarzane w kazdej sprawie. W przypadku
analiz computer forensic nie istnieje co$
takiego, jak ogo6lna procedura. Dowdd
elektroniczny prawdopodobnie bedzie zupetnie
inny w kazdym przypadku i bedzie wymagat
specjalnie opracowanego planu.
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Whioski

Wazne i wiarygodne metody odtwarzania
danych z komputerow, jako dowodéw
w postepowaniach sgdowych, nabierajg coraz
wiekszego znaczenia w praktyce wymiaréw
sprawiedliwosci na catym Swiecie. Metody te
musza byé na tyle pewne, by umozliwi¢
odtworzenie wszystkich informacji. Musza one
takze zapewnia¢, ze oryginalne dowody nie
ulegty zmianie oraz, ze zadne dane nie zostaty
do nich dodane lub z nich usuniete.
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