Polecam.

The Journal Dedicated to Business I”””Ml
Continuity Since 1987

Renata Davidson

Jak Commerzbank odtworzyt operacje IT
po 11 wrzesnia 2001

Autor: Joseph Walton

wrzesnia 2001, po zakonczeniu
7imp|ementacji rozwigzan back-upowych,

pracownicy Commerzbank w Nowym Jorku

nie mogli przewidzie¢ zdarzen, ktére
wstrzasnety $wiatem zaledwie cztery dni pdzniej.
Krytyczne dane banku zostaty zabezpieczone
niedtugo po tragedii World Trade Center, dzieki
kombinacji dziatan przygotowawczych, odrobinie
szczescia i ludziom gotowym do poswiecen.

Jednym z kluczowych celow dla 16 pod wzgledem
wielkoéci banku na Swiecie byto uzyskanie
zdolnosci odtworzeniowej tak szybko, jak to
mozliwe w przypadku przerwy w dziatalnosci ich
nowojorskiej siedziby. Cho¢ gietdzie na Wall
Street ponowne uruchomienie notowan zajeto
niemal tydzien, zabezpieczone informacje
Commerzbanku byly dostepne nawet zanim
pracownicy firmy zdotali zebraé sie w zapasowej
lokalizacji oddalonej o 50 km od nowojorskiego
centrum finansowego. Dane Commerzbanku byty
replikowane z gtéwnej siedziby w budynku Two
World Financial Center -zaledwie o 100 metréw
od wiez World Trade Center- do osrodka
zapasowego w Rye, N.Y.

Mimo, iz budynek Commerzbanku nadal stat,

podmuch eksplozji wybit setki okien a popidt Nowy Jork, 21 wrzesnia 2001 — budynek w poblizu World

pokryt biura i znajdujacy sie w nich sprzet. Trade Center zostat powaznie uszkodzony w wyniku ataku
terrorystycznego. Zdjecie: Michael Rieger/ FEMA News
Photn

Oprogramowanie do replikacji danych wdrozone
w  Commerzbanku uratowalo jego dane
i umozliwito ich natychmiastowe udostepnienie
w osrodku zapasowym. Transakcje klientow, bazy
danych finansowych, poczta elektroniczna i inne
krytyczne aplikacje byty zabezpieczone.
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"Zanim uruchomiliSmy nasza nowgq infrastrukture
sktadowania danych, swdj back-up opieralismy
na tasmach. Przy stosowaniu rozwigzania back-
up’u na nosnikach magnetycznych, nasze dane
byty narazone na wysokie ryzyko,” przyznat Gene
Batan, wiceprezes Commerzbank ds. technologii
informatycznych na terenie Ameryki Pétnocnej.
"W przypadku katastrofy, integralnos¢ naszych
informacji catkowicie zalezata od tego, kiedy
ostatnio wykonywano kopie zapasowe, a czas
odtworzenia zajatby nam co najmniej kilka dni.
Nasz dostawca pamieci masowych zapewnit nam
replikacje w czasie rzeczywistym i skrdcit czas
odtworzenia od kilku dni do kilku minut.”

Szybkos¢ i pewnos$¢ sg jednakowo wazne dla
firmy, ktéra obstuguje codziennie transakcje
o wartosci 30 miliardow USD. Menadzerowie IT
uzywaja terminu “fail-over” na okreslenie
sytuacji, w ktorej jeden system ulega awarii a
sie¢ przenosi dane lub inne zasoby na
rozwigzanie zapasowe. Commerzbank posiadat
zdolno$¢ natychmiastowego failover’'u dla swej
sieci pamieci masowej (SAN), ktéra wspierata
wszystkie srodowiska Unix’owe i Windows 2000.
Commerzbank mirrorowat swojq sie¢ SAN na
dedykowany system pamieci masowej w osrodku
zapasowym poza miastem, tworzac standardowe,
natychmiast dostepne i funkcjonalne $Srodowisko
dla swych krytycznych danych.

“Gdyby nasze platformy Unix‘owe i Windows
2000 nadal polegaty na tasmowych
rozwigzaniach back-up’owych, catkowite
odtworzenie danych zajetoby nam tygodnie,”
mowi Alban Bramble, zastepca wiceprezesa
Commerzbank odpowiedzialny za platformy
Unix‘owe i Windows 2000. “Tymczasem, dzieki
zastosowanemu oprogramowaniu SRDF
[Symmetrix Remote Data Facility], natychmiast
uzyskaliSmy w petni  zmirrorowane dane
w osrodku  zapasowym. Nasze S$rodowiska
Unix'owe i Windows 2000 pozostaty nietkniete
i bezpieczne, umozliwiajgc nam skupienie sie na
innych problemach, ktére wyniknety wskutek
kryzysu z 9 wrzesnia.”

Szybkie odtworzenie

roces przywracania operacji mozna nazwac
,odtworzeniem”, ale gdy w gre wchodza
miliardy dolaréw w transakcjach, kazda
minuta opdznienia jest bardzo kosztowna.
Zamiast “odtworzenia” firmy chcg “ciggtosci
dziatania”, liczac od chwili wystgpienia awarii.
Trzeba zaczg¢ dziata¢ jak najszybciej. Jesli sie to

nie uda, zamdwienia, e-maile, zapytania, faktury
i faksy zaczynajg sie pietrzy¢, powodujac
opOznienia, ktérych by¢ moze nigdy nie da sie
nadrobic.

Po 11 wrzesnia os$rodek zapasowy
Commerzbanku stat sie, z koniecznosci, gtdwnym
os$rodkiem przetwarzania. Natychmiast zjawili sie
pracownicy techniczni, by wesprze¢ proces
odtwarzania danych banku, ktérych nie udato sie
odzyska¢ i zapewni¢, ze infrastruktura

informatyczna jest zabezpieczona. W procesie
tym brato udziat 8 oséb, pracujgcych w systemie
zmianowym (1 zmiana trwata 24h).

Fot: FEMA News

Najwyzszym priorytetem dla Commerzbanku
stato sie odtworzenie ztasm tych krytycznych
informacji, ktore nie bylty objete replikacja
danych. Niektére dane zachowane na tasmach
znajdowaly sie poczatkowo na wielu platformach
pochodzacych od rdéznych dostawcéw, ale
w chwili katastrofy do akcji ruszyt zespot firmy
EMC. Commerzbank potrzebowat wielu
terabajtow dodatkowej pojemnosci w swym
oé$rodku zapasowym, aby odtworzy¢ tasmy
z krytycznymi informacjami.

EMC zdofato dostarczy¢ nowe  produkty,
skonfigurowa¢ sSrodowisko i w petni odtworzyc
informacje Commerzbanku w czasie krotszym niz
36 godzin. Pojemnos¢ systemdédw w osrodku
zapasowym szybko zostata podwojona, podczas
gdy same dane zostaty zabezpieczone dodatkowg

kopia.
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"W ciggu 24 godzin mielismy wypozyczony caty
niezbedny sprzet,” wspomina Batan. "Tyle czasu
wystarczyto, by zrobi¢ to, co konieczne. Gdy
w osrodku zapasowym brakowato nam dyskdw,
serwis sprowadzit je samochodem z Bostonu
w czasie, kiedy jeszcze wstrzymany byt ruch
powietrzny. Zapewnili nam technikow
i pracownikdéw pomocniczych, ktérzy zastepowali
naszych ludzi pracujgcych w nieludzkim wymiarze
czasu.”

"Sukces naszego planu ciggfosci dziatania
zawdzieczamy technologii i ogromnemu wsparciu
ze strony serwisu. Jego pracownicy utrzymywali
stabilne srodowisko, a byt to skomplikowany
projekt,” dodaje Bramble. "Ludzie sq
najwazniejsi. To oni sprawiajg, ze technologia
dziata.”

Wazna lekcja

ziaty IT w firmach takich, jak

Commerzbank wyciggnety lekcje na

przyszto$¢ ze zdarzen 11 wrzesnia.

Ponizej znajdujq sie najwazniejsze
whnioski.

Whniosek 1: Odlegfos¢ ma kluczowe
Znaczenie.

to modgt przypuszczaé, ze mosty i tunele

moga stanowic stabe ogniwo

w infrastrukturze IT? 11 wrzesnia zmienit

krajobraz demonstrujac, ze dostep do
osrodka zapasowego moze by¢ ograniczony.
Fizyczna skala katastrofy moze dalece wykraczac
poza lokalng siedzibe, odcinajac ludzi i kanaty
komunikacji miedzy lokalizacjami. Wiele oséb nie
byto w stanie dostac¢ sie do osrodka zapasowego
z powodow trudnych do przewidzenia - wiele ulic,
mostow, tuneli i wszystkie porty lotnicze zostaty
zamkniete.

Whniosek 2: Tasmy nie sq skuteczne.

tatlo sie oczywistym, ze poleganie na

tasmach jako na nosniku kopii zapasowych

i rozwigzaniu awaryjnym sprawia, ze

organizacje s nadal podatne na ryzyko.
Specjalisci IT, ktdrzy kiedys wierzyli, ze tasmy sg
“zupetnie wystarczajgce” odkryli, ze dostep do
nich moze by¢ ograniczony lub wrecz niemozliwy.
Czas odtworzenia moze okaza¢ sie zbyt dtugi dla
efektywnego wznowienia procesoéw biznesowych.
Nawet, gdy mozna byto odzyskac¢ i odtworzyc
pliki zachowane na tasmach, wiele z nich
okazywato sie uszkodzonych lub
niewiarygodnych. Czas odtworzenia czesto
wynosit pie¢ dni - a proces ten zwykle wymagat
co najmniej jednego powtdrzenia. Nalezy wzigé
pod uwage takze fakt, iz taSma jest podatna na
dziatanie btedu ludzkiego. W wielu przypadkach
informacje nie byty back-up’owane lub okazywato
sie, ze kopie zapasowe byty niespdjne.

Whniosek 3: Wszystkie aplikacje
moga by¢ krytyczne.

oczta elektroniczna stata sie jednym

Z najbardziej krytycznych $rodkow

komunikacji korporacyjnej. Gdy zagrozone

sq kanaly komunikacji, zagrozony jest tez
biznes. 11 wrzesnia, wiele firm odkryto, ze
opracowywane oferty, umowy handlowe
i dokumenty potwierdzajgce zawarcie transakcji
bylty przechowywane wytacznie w ich systemach
poczty elektronicznej. Chodzi jednak o co$ wiecej
niz e-mail. Dzi§, w przewazajacej wiekszosci,
operacje iaplikacje sa wspotzalezne. Jesli
utracona zostanie zawartosc zasobdéw
informacyjnych znajdujacych sie w aplikacjach
wspomagajacych, strata ta czesto ma wptyw na
pierwszoplanowe aplikacje takie, jak CRM lub
ERP.

Whniosek 4: Niespdjne
zapasowe sa bezuzyteczne.

kopie

rzed 11 wrzesnia tworzenie  kopii
zapasowych traktowane byto jako ucigzliwy
obowigzek, nie zawsze wykonywany
z wystarczajacqa precyzjq lub regularnoscia.
Dzi§, stalo sie ono imperatywem. Rodzne
harmonogramy i strategie back-up’owania dla
réznych aplikacji oznaczaja, ze informacja
niezbedna do podtrzymania procesow
biznesowych nie moze by¢ poddawana zadnym
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przyblizeniom. Niespdjne kopie zapasowe takze
znacznie wydtuzajg sam proces odtworzenia.

Whniosek 5: Skiadanie wszystkiego
na barki ludzi nie wystarczy.

katastrofie o rozmiarach tej z 11

wrzesnia ludzie mysla przede

wszystkim o swoich rodzinach. Nawet,

jesli pracownicy byli gotowi do pracy,
wielu sposréd nich nie mogto dosta¢ sie do
osrodka zapasowego z powodu zamknietych drdg
i ze wzgledow bezpieczenstwa. W najwiekszym
stopniu sprawdzity sie te systemy informatyczne,
ktére byty zdolne do odtworzenia w sposdb
automatyczny i eliminowaty koniecznos¢
interwencji cztowieka oraz recznych dziatan
takich, jak transport i wktadanie tasm. Co wiecej,
zmeczeni, zestresowani pracownicy fatwo
popetniajg btedy, ktére wydtuzajg proces
odtworzenia.

Wniosek 6: Dwie lokalizacje to za
mafto.

awet te firmy, ktore posiadaty osrodek

zapasowy pozostaty catkowicie bezbronne

wskutek katastrofy - ich procesy

biznesowe polegaty teraz na pojedynczej
lokalizacji. Biorgc pod uwage kumulacje pracy
u dostawcéw ustug, firmy te zmuszone byly
funkcjonowaé ponizej ustalonych poziomoéw
polityki bezpieczenstwa i ciagtosci dziatania przez
dtugi czas. Oczywistym jest wiec fakt, ze nalezy
zastosowac nowe sposoby rozproszenia
informacji i kluczowych zasobodw.

Whniosek 7: Firmy, ktore polegaly na
tasmach lub zewnetrznym dostawcy,
miaty w wielu wypadkach trudnosci
w dotrzymaniu czaséw odtworzenia.

owod? Dostawcy ustug disaster recovery

zaktadaja, ze tylko niewielki procent ich

klientobw bedzie potrzebowat wsparcia

w tym samym czasie. W zwigzku z wielkg
katastrofg = skoncentrowang pod wzgledem
geograficznym, wystgpito nagte, jednoczesne
i masowe zapotrzebowanie na ich ograniczone
zasoby.

Whniosek 8: Ludzie sa niezastapieni -
podobnie jak informacja.

owierzchnie mozna wynaja¢. Telefony

komérkowe mogg zastgpi¢ telefonie

stacjonarng. Jednak dla kazdej firmy,

ciggtos¢ dziatania zalezy od dostepnosci
kluczowych pracownikow oraz  krytycznych
informacji i systemow. Gdy ludzie byli juz
bezpieczni, to wlasnie informacja okazata sie
jednym z tych zasobdw firmy, ktérej nie mozna
byto zastapi¢ wystarczajgco szybko — a bez niej,
wiekszo$¢ pracownikdw nie byfa w stanie
odtworzy¢ dziatalnosci biznesowej.

Whniosek 9: Wszystkie scenariusze sa
prawdopodobne.

atastrofa 11 wrzesnia i kolejne zdarzenia
wzmogly znaczenie posiadania planow
ciggtosci dziatania. Menedzerowie IT stojq

w  obliczu koniecznosci utrzymania
delikatnej rownowagi pomiedzy potrzebg
zapewnienia odpowiedniego poziomu
bezpieczenstwa firmie a korporacyjng
rzeczywistoscig finansowq i dostepnymi

zasobami.

Nowa era w BCP

Firmy takie, jak Commerzbank rozszerzajg swq
definicje krytycznosci. W obliczu koniecznosci
uruchomienia dziatalnosci po katastrofie, firmy
nauczyty sie na wtasnej skdrze, ktére aplikacje sgq
krytyczne dla podstawowych procesow
biznesowych.

Poprzednio, pojecie “krytyczny” oznaczato, ktore
aplikacje i informacje nie mogg, w zadnym
wypadku zosta¢ utracone. Teraz, okreslenie
“krytyczny” zostato ponownie zdefiniowane
i poszerzone tak, by zawierato takze te aplikacje
i informacje, ktore sq konieczne do
natychmiastowego uruchomienia obstugi klienta.
Aplikacje takie, jak poczta elektroniczna staty sie
“krytyczne” w oparciu o ich znaczenie dla
funkcjonowania firmy.
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Nowy Jork, NY, 20 wrzes$nia 2001 — Kurz pokryt biuro
w budynku obok World Trade Center.
Fot.: Andrea Booher/ FEMA News Photo

Zrewidowano takze kwestie dotyczace personelu.
Musi istnie¢ zespot zapasowy dla ludzi
odpowiedzialnych za pierwsza reakcje na
zdarzenie - zarowno w odniesieniu do
odtwarzania danych, jak i w przypadku kazdego
diugotrwatego projektu. Menedzerowie muszg
uswiadomi¢ sobie dtugoterminowg potrzebe
zapewnienia nowych talentow. Czasem
najtrudniejsze zadania beda wykonywane po
wielu dniach lub tygodniach od wystgpienia
katastrofy inikt nie chce straci¢ i tak juz
przepracowanych najlepszych specjalistéw IT.

Wedtug Batana, redundantne systemy
komunikacji moga by¢ réwnie wazne jak moc
obliczeniowa systemoéw back-up’owych i pamieci
masowych. Posiadanie sieci VPN lub potaczen
typu dial-in umozliwiajacych prace Iludziom
rozproszonym w wyniku katastrofy jest nie do
przecenienia. Oznacza to, ze firmy szukajg
sprzetu back-up’owego w postaci telefondow
satelitarnych, przenosnych generatoréw i ustug
catodobowego wsparcia technicznego.

Planowanie ciggtoéci dziatania musi  by¢
traktowane jako integralna cze$¢ procesu
produkcji i wdrozenia oprogramowania. Mimo, iz
koniecznosc¢ kompleksowego rozwigzania
zapasowego jest oczywistoscig wsérod
menedzeréw IT, chcg oni wiedzie¢ jak mogg
stworzy¢ rozwigzanie, ktore stanie sie aktywnym
zasobem firmy. Poprzednio, wiele zapasowych
osrodkéw stato opustoszatych w oczekiwaniu na
katastrofe, spetniajac role specyficznej polisy

O autorze:
oprogramowania i ustug.

ubezpieczeniowej - bezuzyteczne dopodki cos sie
nie wydarzy. Teraz, firmy zwracaja sie ku
“produktywnym zabezpieczeniom” -
srodowiskom, ktdére umozliwiaja wykorzystanie
osrodkéw zapasowych do testowania aplikacji,
kontroli integralnosci baz danych, backup’éw i do
innych codziennych zadan, ktére zapewniajg
zwrot z inwestycji.

“Jezeli uzywamy tych zasobow kazdego dnia,
kluczowe staje sie znaczenie sieci pamieci
masowej, zdolnej elastycznie wspieral
praktycznie dowolng platforme systemowg,”
twierdzi Batan. "Nikt nie moze przewidzieé, kiedy
uderzy w nas katastrofa, ani jak dtugo firma
bedzie musiata dziata¢ z osrodka zapasowego.”

“Jestesmy zdecydowani rozbudowywacé swoj
system pamieci masowej i wzmacniaé sie¢ SAN.
Ze wzgledu na nasze doswiadczenia, naprawde
musimy posiadac aktywne centra przetwarzania
danych w obu lokalizacjach, niz bierny oSrodek
wykorzystywany wytacznie do dziatan
odtworzeniowych. Musimy przyznacé, ze nasze
wdrozenie zostato zakoriczone w samg pore.”

“"Posiadanie skoordynowanego zestawu
produktéw z pewnego Zrodta w potaczeniu
z najwyzszej jakosci ustugami sprawito, ze firmy
takie, jak Commerzbank moggq przetrwad
katastrofe o skali porownywalnej z atakami z 11
wrzesnia,” przyznaje. "“Niczego nie wolno nam
zostawiacé przypadkowi.”

Od czasu wydarzen z 11 wrzesnia, Commerzbank
zdecydowat przenies¢ wiekszo$¢ swych zasobow
informacyjnych i aplikacji na model replikacji
opartej na dyskach i znaczaco zwieksza wartosc
oraz stopien wykorzystania swego osrodka
zapasowego.

Commerzbank wykorzystuje mozliwosci, jakie
daje zdalna replikacja ioprogramowanie do
zarzadzania pamiecia masowa, do prowadzenia
dziatalnosci w obu lokalizacjach jednoczesnie, za
posrednictwem jednego centrum zarzadzania
i bez jakichkolwiek przerw.

Joseph Walton jest wiceprezesem EMC Corporation, dostawcy systeméw pamieci masowych,
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