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CzY PROGRAM BCP MOZE BYC OPLACALNY?

Renata Davidson

Opftacalnos¢ i BCP to dwa pojecia,
ktérych na ogdt nie stosuje sie tgcznie.
Powdd jest prosty. Katastrofy
postrzegane sq jako zdarzenia o bardzo
niskim prawdopodobienstwie, natomiast
program BCP jawi sie jedynie jako zrddto
kosztow. BCP w opinii przewazajgcej
wiekszosci jest ucigzliwym obowigzkiem,
ktérego spetnienie powinno kosztowacd
mozliwie jak najmniej. Te perspektywe
nalezy zmienic.

Optacalnos$¢ programéw BCP

Zbudowanie w firmie kompleksowego
programu BCP wymaga czasu, pieniedzy
i wiele wysitku ze strony dedykowanego
zespotu. Dodatkowo frustrujacy jest
fakt, ze firma ponosi te koszty w
nadziei, ze nigdy nie bedzie zmuszona
korzysta¢ z planu ciggtosci dziatania.
Wiele osdb uwaza wiec, ze nie mozna
mowi¢ o opfacalnosci programu BCP.
Co jednak stanie sie, gdy w wyniku
jakiegos niepomysinego zdarzenia
nastgpi awaria systemu informatycznego
lub przerwany zostanie krytyczny proces
biznesowy? Jesli plan zadziata
prawidtowo, z fatwoscia mozna bedzie
oszacowaé kwote, ktorg udato nam sie
dzieki niemu zaoszczedzi¢. W przypadku
powaznych katastrof, gdy prawidlowy
plan ciggtosci dziatania decyduje o
przetrwaniu firmy, wartos¢ programu
BCP moze okazac sie wrecz
niewymierna.

Mamy wiec do czynienia z
~zerojedynkowym” podejsciem do BCP.
Z jednej strony zdecydowana wiekszos¢
przedsiebiorstw uwaza program tego
typu wylacznie za centrum kosztow, z
drugiej - oredownicy BCP twierdza, ze
wartos¢ planu ciqgtosci dziatania jest
wprost proporcjonalna do maksymalnej
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potencjalnej straty, jakiej firma moze
unikng¢ dzieki posiadanym zasobom
awaryjnym i procedurom.

Wydaje sig, ze istnieje jeszcze trzecia
droga. Polega ona na maksymalnym
wykorzystaniu w codziennej dziatalnosci
firmy korzysci, jakie niesie ze sobg
projekt  budowy planéw  ciggtosci
dziatania.

Korzysci ptynace z programu BCP
Prawidtowo  przeprowadzony  projekt
budowy planéw ciggtosci dziatania
dostarcza mnostwa precyzyjnych
informacji na temat przedsiebiorstwa,
ktore sq z wdziecznoscig
wykorzystywane przez dziaty kontroli
jakosci, dziaty handlowe i oczywiscie
dziaty wsparcia, takie jak administracja
czy IT. Poza czystg informacja (o ktérej
kto§ mogilby powiedzie¢, ze przeciez
zawsze w firmie byta, wiec zadna to
warto$¢ dodana), niebagatelne znaczenie
majg rowniez nastepujace korzysci:

- uzyskanie szczegdtowego opisu
procesow biznesowych
wchodzacych w sktad kluczowych
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obszaréw dziatalnosci firmy (jako
wynik etapu identyfikacji
procesbw - niezbednego do
przeprowadzenia prawidiowego
projektu BCP)

- dokfadny audyt bezpieczenstwa
firmy (jako efekt analizy ryzyka
stanowigcej jeden z pierwszych
etapow projektu)

- analiza krytycznosci
poszczegdlnych procesow
biznesowych (jako wynik analizy
BIA - Business Impact Analysis)

- ocena efektywnosci
dotychczasowych inwestycji w
zakresie technologii
informatycznych (jako efekt
~uboczny” obu powyzszych analiz)

- ocena krytycznosci

poszczegdlnych dostawcow oraz
poziomu $wiadczonych przez nich
ustug (jako wynik analizy umoéw
dotyczacych krytycznych
obszardw dziatalnosci)

- wdrozenie mechanizmoéw kontroli
zmiany (jako warunek konieczny
powodzenia diugotrwatego
projektu prowadzonego w
dynamicznie zmieniajgcym sie
Ssrodowisku)

- szereg precyzyjnych
rekomendacji majacych na celu
minimalizacje ryzyka
operacyjnego w codziennej
dziatalnosci firmy.

Korzysci wymienione powyzej

zdecydowanie wptywaja na jakosc
zarzadzania firmg. Szczegoétowy opis
kluczowych proceséw biznesowych moze
stanowi¢ zaczatek procesu wdrazania
(lub aktualizacji) norm jakosci, analiza
BIA pozwala zweryfikowaé/uaktualnié
strategie rozwoju firmy, a analiza
systeméw informatycznych i wdrozenie
mechanizméw  kontroli zmiany dajg

wymierne podstawy do
budowy/weryfikacji strategii
informatyzacji  przedsiebiorstwa, czy

wdrozenia metodologii Business Services
Management.

Poza tym, wdrozenie programu BCP wraz
z rozwigzaniami alternatywnymi (a tylko
przy wdrozeniu rozwigzan

alternatywnych mozna moéwi¢ o
kompleksowym programie) umozliwia
rzeczywiste zwiekszenie efektywnosci
pracy firmy. Wbrew obiegowej opinii
rozwigzania alternatywne nie muszg stac
i kurzy¢ sie w oczekiwaniu na katastrofe,
ktéra by¢ moze nigdy nie nadejdzie.
Ponizej zamieszczam kilka przykfadéw
stosowanych w  celu zwiekszenia
optacalnosci programu BCP.

Wielofunkcyjna infrastruktura
zapasowa

Podczas projektowania rozwigzan
zapasowych warto zawsze wzigé¢ pod
uwage uniwersalnos¢  zastosowan.
Oczywiscie  wszystko w ramach
zdrowego rozsadku. Warto jednak
stawia¢ na otwartg architekture, na
standardowe rozwigzania software‘owe,
by jak mac jak najpetniej
wykorzystywac nowe zasoby w
usprawnianiu codziennej pracy.

Przyktadowo zatézmy, ze firma posiada
dwie aplikacje. Jedna z nich to np.
system rozliczeniowy, ktoérego czas
odtworzenia szacowany jest na 24h, a
druga to system informowania
kierownictwa (MIS) i mozna zawiesic¢
jego funkcjonowanie na znacznie
diuzszy czas, natomiast wymagania
wydajnosciowe dla tego systemu sq
bardzo wysokie. Dokonujac inwestycji
w rozbudowe infrastruktury dla
systemu MIS, mozna zaprojektowac jq
w taki sposdéb, aby na codzien byta
wykorzystywana zgodnie z pierwotnym
przeznaczeniem, natomiast w sytuacji
krytycznej system MIS jest
backup’owany i odinstalowywany, a
zwolnione w ten sposdéb zasoby

sprzetowe wykorzystuje sie do
odtworzenia bardziej krytycznego
systemu rozliczeniowego.

Oczywiscie, w opisanej powyzej

sytuacji istnieje kilka warunkéw, ktére
muszg spetnia¢ obie aplikacje, aby
takie rozwigzanie byto mozliwe. Istotny
jest takze czas odtworzenia dla
krytycznej aplikacji - przy czasach
krétszych niz 24h rozwigzanie takie nie
mogtoby mie¢ racji bytu. Jednak w
kazdej firmie mozna znalez¢ sytuacje,
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w ktorych  takie podejscie  moze
znacznie obnizy¢ koszty BCP i
jednoczesnie zwiekszy¢ efektywnosé
funkcjonowania firmy.

Wykorzystanie outsourcingu

Na szczesScie mijaja czasy, w ktdrych
wszystkie koszty inwestycyjne zwigzane
z uruchomieniem osrodka typu disaster
recovery byty przez dostawcéw w catosci
przerzucane na klienta. Wieksza
konkurencja, nizsze ceny rozwigzan
technologicznych i rosngca liczba
klientéw siegajacych po rozwigzania tego
typu sprawiajg, ze outsourcing staje sie
coraz bardziej opfacalny. Zwtaszcza, gdy
zamierzamy korzystaé z ustug tego typu
w ograniczonym zakresie. Kazda decyzja
0 skorzystaniu z ustug zewnetrznego
dostawcy powinna by¢ poprzedzona
whikliwg analizg ekonomiczng
i funkcjonalng. Sa takie sytuacje, w
ktérych  outsourcing nie  znajduje
uzasadnienia. Czesto jednak z fatwoscig
mozna znalezé obszary, w ktorych
skorzystanie z ustug zewnetrznych
pozwala na lepsze zarzadzanie kosztami
zwigzanymi z utrzymaniem zapasowej
infrastruktury, zwieksza jej dostepnosé
i niezawodnosg, umozliwia
konsolidowanie aplikacji, obniza koszty
inwestycyjne i pozwala na szybsze
wdrazanie systemow.

Niezaleznie od tego, czy zapasowy
osrodek stanowi wtasnos¢ firmy, czy jest
udostepniany przez dostawce
zewnetrznego, mozna i nalezy
wykorzystywa¢ go jak najczesciej. W
zwykltej dziatalnosci osrodek taki stanowi
znakomitg lokalizacje dla $rodowiska
developerskiego i/lub testowego,
natomiast zapasowe stanowiska pracy
dla pracownikéw merytorycznych przy
odpowiednim ich zaprojektowaniu moga
stuzy¢  jako  $wietnie  wyposazone
stanowiska szkoleniowe.

Punkty kontrolne BCP

Jesli program BCP stanowi staty element
strategii rozwoju przedsiebiorstwa,

koszty jego utrzymania i aktualizacji
znaczaco malejg. W tym celu zawsze
zachecam klientow do uruchomienia
mechanizmoéw kontroli zmiany i
wdrozenia punktow kontrolnych BCP
w procesach krytycznych na jak
najwczesniejszym etapie prac. Czym sq
punkty kontrolne BCP? W duzym
uproszczeniu, s to te momenty w

rozwoju dziatalnosci firmy
i wspomagajacej infrastruktury, w
ktérych nalezy bezwzglednie

przeanalizowa¢ wptyw projektowanych
zmian na ciggto$¢ funkcjonowania
przedsiebiorstwa. Analiza taka powinna
odby¢ sie przy kazdej istotnej zmianie w
przebiegu krytycznych proceséw
biznesowych, istotnych zmianach
organizacyjnych (restrukturyzacja, fuzja,
outsourcing krytycznej dziatalnosci,
etc.), zmianie krytycznej aplikacji lub
platformy sprzetowej, itp.

Przeprowadzenie analizy tego typu na
etapie projektowania zmian powoduje,
ze wszelkie decyzje podejmowane w tym
zakresie uwzgledniajq zawczasu
modyfikacje lub weryfikacje zasobdéw
awaryjnych. Planowanie rozwigzan
organizacyjnych i technologicznych
przebiega szybciej i sprawniej niz w
przypadku, gdy zastanawiamy sie nad
zabezpieczeniem wprowadzonych zmian
~€X post”.

Identyfikacja regulacji prawnych
dotyczacych BCP

Zagadnienie utrzymania zgodnosci
wdrazanych rozwigzan z obowigzujgcym
prawem i wymaganiami inwestoréw oraz
instytucji nadzorczych zyskujgq coraz
wieksze znaczenie w niemal kazdym
sektorze gospodarki. Program BCP jest
jednym z tych, ktére obejmujg swym
zakresem catos¢ funkcjonowania firmy, a
z calg pewnoscig jego krytyczne obszary.
Podczas budowy kompleksowych planéw
ciggtosci dziatania w naturalny sposob
uzupetniana jest polityka bezpieczenstwa
przedsiebiorstwa, nastepuje weryfikacja
i doprecyzowanie mechanizmow
monitorowania ryzyka operacyjnego,
bardzo skrupulatnie bada sie takze

© 2005 DAVIDSON CONSULTING

www.davidson.pl 3



= DAVIDSON
CONSULTING

wszelkie wymagania prawne dotyczace
dziatalnosci firmy.

Oznacza to, ze projekt BCP moze
stanowi¢ swego rodzaju audyt zgodnosci,
a w niektérych przypadkach (np. w
przypadku bankéw - rekomendacje D i M
Generalnego Inspektoratu Nadzoru
Bankowego) swym zakresem pokrywa
znaczng cze$¢ wymagan danej normy.

Wspoltdzielenie kosztow BCP przez
rozne jednostki organizacyjne firmy

Wymagania odnosnie ciggtosci pracy
firmy powinny ptynac¢ przede wszystkim
ze strony dziatbw merytorycznych -
sprzedaz, obstuga klienta, produkcja,
biling, etc. To one okreslajg, ktére
procesy sg krytyczne, w jakim stopniu,
jakie powinny by¢ ich czasy odtworzenia
i jaka jest granica optacalnosci rozwigzan
zapasowych (najczesciej
nieprzekraczajaca maksymalnej
potencjalnej straty). Dziaty wspierajace
takie, jak administracja i IT powinny zas
przedstawi¢ propozycje finansowe i
funkcjonalne rozwigzan zapewniajacych
spetnienie powyzszych wymagan. W
takiej sytuacji btedem jest obcigzanie
catoscig kosztow zwigzanych z
programem BCP wytgacznie dziatu IT lub
bezpieczenstwa, jak to czesto ma
miejsce.

Projektowanie i kalkulowanie kosztéw
zabezpieczen w oderwaniu od poziomu
potencjalnych strat, ktérym maja one
zapobiega¢, niesie ze sobg wiele
niebezpieczenstw. Podstawowe ryzyko to
nieadekwatnos¢ rozwigzan
technologicznych w stosunku
do zagrozenia lub wartosci danego
procesu biznesowego. Wspéitpraca
dziatow biznesowych i
infrastrukturalnych w projektowaniu i
analizie ekonomicznej rozwigzan
alternatywnych pozwala lepiej
dystrybuowac dostepne zasoby,
poprawia przeptyw informacji pomiedzy
obiema stronami oraz umozliwia
odpowiednie wywazenie budzetu
programu BCP.

Podsumowanie

Program BCP nie musi i nie powinien by¢
postrzegany jako centrum kosztow,
bezuzyteczne w operacyjnej dziatalnosci
firmy. W tym celu firma musi jednak
podjaé¢ pewne zobowigzanie. Polega ono
na zastosowaniu sprawdzonej i spojnej
metodologii budowy plandw ciggtosci
dziatania, wsparcia ze strony
najwyzszego kierownictwa
i zaangazowania w prace wszystkich
kluczowych dziatéw przedsiebiorstwa.

Gdy wszyscy uczestnicy programu widzg
strategiczny cel programu BCP i znaja
dtugofalowe korzysci wynikajace z jego
wdrozenia, projekty takie poza
wymiernymi korzy$ciami finansowymi, sq
zrédtem satysfakcji dla zespotu,
powodem do dumy i niosq ze sobg
olbrzymia  warto$¢ edukacyjng dla
pracownikéw firmy. Dodatkowo, jest to
znakomite narzedzie do podnoszenia
poziomu Swiadomosci pracownikéw w
zakresie szeroko pojmowanego
bezpieczenstwa i  istotny  czynnik
integrujacy firme.
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