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Pod koniec ubiegtego roku mozna bylo zaobserwowaé wyrazne ozywienie w branzy
bankowej w zakresie porzadkowania umoéw z dostawcami pod katem zapewnienia
ciggtosci $wiadczenia przez nich krytycznych ustug. ,Rekomendacja M” Gtéwnego
Inspektora Nadzoru Bankowego jasno definiuje obowigzki banku w tej kwestii:

~Bank powinien miedzy innymi (...) opracowa¢ adekwatne i wiarygodne plany
awaryjne na wypadek zaprzestania swiadczenia ustug przez ustugodawce oraz
sprawdzi¢ czy ustugodawca posiada plany zapewniajace ciagte i niezaktécone
prowadzenie dziatalnosci w zakresie objetym umowa.”

Warto zastanowic sie, jak w praktyce sprosta¢ zapisom powyzszej rekomendacji.

Podstawowym warunkiem skutecznego egzekwowania od dostawcéw praw naleznych
Bankowi (a jest to czesto gwarancjg powodzenia ewentualnej akcji awaryjnej w Banku)
jest prawidtowe okreslenie wymagan, jakie powinni oni spetnia¢ i ich precyzyjne
zdefiniowanie w umowach. W przypadku umoéw dtugoterminowych, zawartych przed kilku
laty, warunki kontraktéw mogg okazac sie zbyt ogdlne, by mozna w oparciu o nie
definiowa¢ zatozenia planu ciggtosci dziatania Banku. Opieranie sie wytacznie na
znakomitych stosunkach interpersonalnych i ustnych deklaracjach z catg pewnoscig nie
jest wystarczajagce w Swietle rekomendacji GINB i tzw. dobrej praktyki przyjetej w
dziedzinie planowania ciagtosci dziatania.

W zakresie planowania ciggfosci dziatania umowy z ustugodawcami powinny spetniaé
nastepujace kryteria:

1. Umowa powinna jasno precyzowac zakres odpowiedzialnosci ustugodawcy
w zakresie ochrony danych i tworzenia kopii zapasowych, wiaczajac w to
sprzet, aplikacje i pliki oraz przygotowanie i utrzymanie planéw awaryjnych i
ciggtosci dziatania.

2. Umowa powinna zobowigzywac¢ dostawce do regularnego testowania planéw
ciagtosci dziatania i przedstawiania Bankowi wynikow owych testéw.

3. Bank powinien uwzgledni¢ wspoétzaleznosci pomiedzy poszczegdlnymi
dostawcami ustug podczas okreslania wymogdéw dotyczacych testow planow
ciggtosci dziatania.

4. Dostawca powinien dostarczy¢ Bankowi kopie planu ciggtosci dziatania, ktéry
precyzyjnie definiuje procedury uruchamiane w sytuacji przerwania dziatalnosci.

5. Umowy powinny zwiera¢ szczegdtowe zapisy dotyczace czasow odtworzenia
krytycznych ustug, zgodne z wymogami Banku.
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6. Bank powinien zadbac o to, by w umowach nie znalazty sie zapisy umozliwiajace
rezygnacje dostawcy z wdrozenia planu ciggtosci dziatania w sytuacji
kryzysowej.

W przypadku uméw dtugoterminowych mozna rozwazy¢ przekonanie swoich dostawcow
i klientow do renegocjacji ich warunkdéw i przy tej okazji podja¢ probe wyeliminowania
zapisdw zagrazajacych ciggtosci dziatania kazdej ze stron.

Najczestsze btedy spotykane w umowach z ustugodawcami to:

1. Nieprecyzyjne warunki powiadamiania. Najczesciej w zapisach umowy brak
jest wskazania na osoby uprawnione do zgtaszania i obierania powiadomien o
wystgpieniu awarii, numerow telefondéw, brak jest takze definicji formy, w jakiej
powiadomienie powinno nastgpi¢ (pisemnie - np. faksem, ustnie za podaniem
hasta, pocztg elektroniczng) i czasu, w jakim danego powiadomienia mozna
dokonaé.

2. Czasy reakcji ustugodawcy w przypadku wystgpienia awarii sg nieadekwatne do
wymogow operacyjnych Banku. Np. proces biznesowy banku wymaga, by jego
dziatanie zostato wznowione przed uptywem 24h podczas, gdy czas usuniecia
awarii w umowie z ustugodawca okreslony jest na 48h. Dodatkowo, w ramach
owych 48h z reguty nie uwzglednia sie dni ustawowo wolnych od pracy, a dzien
roboczy rozumie sie jako czas od 9:00 do 17:00 (element istotny podczas
powiadamiania). Zdarzajq sie tez bardziej kuriozalne umowy zawierajace
zobowigzanie usuniecia awarii przez ustugodawce ,w skonczonym czasie”.

3. Drastyczne ograniczenie odpowiedzialnosci ustugodawcy, np. z powodu
dziatania sity wyzszej (pojecia czesto w ogdle nie zdefiniowanego w umowie) oraz
przyczyn, na ktoére ustugodawca nie ma bezposredniego wptywu (przyczyna, dla
ktérych wiasnie tworzy sie plany ciggtosci dziatania).

Pominiecie zagadnien zwigzanych z odpowiedzialnoscig prawng wynikajacq z zobowigzan
kontraktowych w czasie przygotowywania planu ciggtosci dziatania moze by¢ oceniane co
najmniej jako btad w zarzadzaniu ryzykiem. Wszak w kazdej chwili bank moze znalez¢ sie
w sytuacji, w ktorej ustugodawca ma dla niego zte wiesci. Jesli przerwa w dziatalnosci
dostawcy ustug ma wptyw na funkcjonowanie banku, istnieje ryzyko, ze bank zostanie
zmuszony do wdrozenia procedur planu awaryjnego, by przetrwac.

Przygladajac sie uwaznie umowom z dostawcami, z tatwoscig mozna zidentyfikowac,
ktére z nich maja wptyw (i w jakim stopniu) na dziatalno$¢ operacyjng banku i jego
zobowigzania w stosunku do klientéw, partneréw biznesowych i instytucji nadzorczych.
Podczas tego ¢wiczenia, z catg pewnoscig skupicie sie Panstwo na najwazniejszych
aspektach dziatalnosci waszej firmy. Przede wszystkim nalezy zidentyfikowac¢ obszary,
ktére ucierpig najbardziej, jesli co$ pdjdzie nie tak.
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Dla przyktadu - w Norwegii, u jednego =z najwiekszych dostawcéw ustug
teleinformatycznych EDB Fellesdata w dniu 2 sierpnia 2001 wystapita powazna awaria,
powodujgca ogromne problemy w funkcjonowaniu bankomatéw, bankowosci
elektronicznej, uniemozliwiajgca dostep do sald na kontach klientéw, etc. Awaria miata
takze wptyw na system rozliczen miedzybankowych dla wielu matych i sredniej wielkosci
bankéw. Awaria ta dotkneta 114 bankdéw i okoto miliona ich klientow (1/4 wszystkich
obywateli Norwegii w wieku powyzej 15 lat), a przywrocenie petnej zdolnosci operacyjnej
systemow nastgpito dopiero 9 sierpnia.

Wystarczy, ze zawiedzie jeden krytyczny dostawca, by kazda firma znalazta sie w trudnej
sytuacji.

Prawidlowo skonstruowane umowy, wspierane przez realistyczne i przetestowane plany
awaryjne, stanowig rzetelne podstawy do budowy i/lub weryfikacji plandéw ciggtosci
dziatania banku. Specjalisci w dziedzinie BCP zalecajg ponadto, aby te procedury, ktére w
sposéb bezposredni odnosza sie do ustug swiadczonych przez firmy zewnetrzne byty
uzgadniane z ustugodawcami, a fakt takiego uzgodnienia powinien mie¢ forme pisemnej
akceptacji upowaznionego przedstawiciela.

Oczywiscie, nie kazdg umowe mozna renegocjowa¢ w sposdb w petni zgodny z
wymaganiami banku. Czesto renegocjacje takie niosg ze sobg zmiane warunkéw
finansowych, na ktére bank nie moze lub nie chce wyrazi¢ zgody. Wdowczas caty ciezar
zapewnienia ciggtosci funkcjonowania danego procesu spoczywa wytacznie na Banku,
gdyz w mysl zapiséw Rekomendacji M:

.,Wobec klienta i nadzoru bankowego bank odpowiada za czynnosci zlecone tak,
jakby sam je wykonywat.”
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