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TESTOWANIE PLANOW — PRZEPIS NA SUKCES

Autor - Allen Johnson
Ttumaczenie — Renata Davidson

Konsultanci ds. planowania ciggtosci dziatania nie
majg dyploméw wyzszych uczelni; nie ma jeszcze
formalnych studidw w dziedzinie zarzadzania
ciggtoscia dziatania, tak wiec wybor konsultanta
czesto opiera sie na zaufaniu i duzej dozie
nadziei. Mieszanka ta moze doprowadzi¢ do
wyboru niewtasciwego ,eksperta”, a poniewaz
zagadnienia zwigzane z zapewnieniem ciggtosci
dziatania dotyczg catej firmy — btedna decyzja
moze okaza¢ sie bardzo widoczna. Osoba
zatrudniajgca konsultanta znajduje sie nagle w
ryzykownej sytuacji. Z jednej strony, wydat
firmowe pienigdze wynajmujac zewnetrznego
specjaliste, a z drugiej - jego kariera jest
catkowicie uzalezniona od efektéw pracy
specjalisty. Jesli co$ pojdzie nie tak, ekspert
opusci firme; ale dla pracownika
odpowiedzialnego za projekt nie bedzie to
najlepszy krok w jego karierze. Koricowym celem
projektu budowy planéw ciggtosci dziatania jest
przeprowadzenie prawidtowego testu
opracowanych procedur i z pewnoscig tatwo jest
zrozumieé trudne pofozenie osoby
odpowiedzialnej za BCP: decyzja
o przeprowadzeniu testu jest ryzykowna, a
rezygnacjia z testu jest bardzo kuszacqg
perspektywa. Plany awaryjne nie sg wiele warte,
jesli sie ich nie testuje. Niniejszy artykut omawia
kwestie zwigzane z testowaniem planéw opierajac
sie na rzeczywistych przyktadach z Zzycia
wzietych,  pokazujacych, jak nie nalezy
przeprowadzaé testow ...

Przykitad pierwszy

Oto prawdziwa historia przedstawiona w
niedawnej rozmowie telefonicznej pomiedzy
Szefem Sztabu Kryzysowego (nazwijmy go VT) z
wiodgcej londynskiej instytucji finansowej i
autorem (AJ). Po minucie Ilub dwoéch od
rozpoczecia rozmowy potoczyla sie ona
nastepujaco:

AJ: Jak sie udata wasza gra sztabowa w
listopadzie? Czy podobata sie waszemu
zespotowi?

VT: Poszto bardzo dobrze. [Pdzniej okaze sie, ze
byta to odpowiedz tylez defensywna, co
nieprawdziwa.] Ale naprawde poczutem presje i
gdy tylko sobie przypomne ten test przechodza
mnie dreszcze.

AJ: A to dlaczego?

VT: Coz, scenariusz zaktadat pozar, w ktorym
bytlo mnéstwo ofiar na terenie catej firmy a ja
bytem odpowiedzialny za Zespdt Incident
Management [zesp6t odpowiedzialny za pierwszg
reakcje, ewakuacje i bezpieczenstwo Iludzi i
mienia —przyp. Renata Davidson]. Jako ktos, kto
przywykt do pracy pod presjg, oczekiwatem, ze
poradze sobie z catg sytuacjg duzo lepiej, niz
miato to miejsce w rzeczywistodci. Konsultant
[zewnetrzny], ktéry przygotowat test byt jednak
bardzo dobry. Naprawde nas przycisngt i
popemiliSmy kilka btedow, z ktérych wiele sie
nauczylismy.

AJ: Czego konkretnie sie nauczyliscie?

VT: Przede wszystkim tego, jakie to wszystko jest
trudne. Jak trudno jest zarzgdzaC procesem
odtworzenia, starajgc sie jednoczesnie spetnié
wymagania biznesu i w tym samym czasie radzic¢
sobie z rannymi i $Smiertelnymi ofiarami.

AJ: Stucham?
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VT: Doktadnie tak. Na jakies pét godziny przed
zakohczeniem testu zdawato nam sie, ze idzie
nam catkiem niezle. Wtedy konsultant wprowadzit
kilkka dodatkowych kwestii, ktére nas zbity z nég.
Powiedzieli nam, ze dwdch pracownikéw zmarto
w wyniku ran odniesionych w pozarze. Nie
znalismy okolicznosci, ani ich nazwisk. Oznaczato
to, ze musieliSmy zmieni¢ nasze priorytety i wiele
z zadan, ktére udato nam sie przygotowaé nie
zostato wykonanych. Méwie Ci Allen, to prawie
wykonczyto caty Sztab.

AJ: Jakie to miato znaczenie dla Ciebie i dla
Twojego zespotu?

VT: Poczatkowo, bylismy zszokowani i zagubieni,
ale w koncu zebraliSmy mysli i sprobowalismy
zrobic..... itd., itd.

AJ: | jak to wszystko sie skonczyto?

VT: Prawdopodobnie przeprowadzimy podobne
¢wiczenie jeszcze w tym roku, ale bede chciat
wiedzie¢ znacznie wiecej o tym, w jaki sposob
bedzie prowadzony test. Nie chce powtarza¢ tego
ostatniego.

A wiec jaka jest lekcja nr 1 dla VT i jego Sztabu?
Nigdy wiecej nie zatrudnia¢ tego konsultanta!

Pierwsze wrazenie, jakie odniostem po tej
rozmowie to, ze VT sam szczerze przyznat, jakie
byly jego odczucia po tescie ijaki to miato na
niego wptyw. Deklarujgc, ze "gdy tylko sobie
przypomni ten test przechodzg go dreszcze", VT
przyznawat, ze test pozostawit silne negatywne
wrazenie. Nie byt takze w stanie wyartykutowaé
zadnego wniosku ani podaé przyktadu prawdziwej
wartosciowej nauki wyciggnietej z testu.

W chwili, gdy test przebiegat sprawnie a Sztab
czynit zdecydowane postepy, zostat on
zaskoczony kwestig ofiar $miertelnych. Bez
jakichkolwiek wczesniejszych doswiadczen tego
typu, zespot byt zdany na taske i nietaske
konsultanta (a moze powinienem powiedzie¢, ze
zespot zostat przez niego schwytany za gardfo?).
w rzeczywistosci, stuzby publiczne
poinformowatyby o kazdej ofierze Smiertelne;j,
znane  bylyby  okolicznoéci  zdarzenia i
prawdopodobnie nazwiska, chyba Ze obrazenia
uniemozliwialyby identyfikacje, ale w takiej
sytuacji tajemnica pozostaje, w jaki sposéb stuzby
publiczne wiedziatyby, ze sg to pracownicy firmy.

Jak na pierwszy test tego typu dla Sztabu
Kryzysowego scenariusz byt nadmiernie i
zdecydowanie niepotrzebnie skomplikowany. Co
wiecej, powazny problem ofiar $miertelnych ma
wiele wspodlnego =z zarzadzaniem sytuacjg
kryzysowa (crisis management) i prawie nic z
zachowaniem ciggtosci dziatania; aczkolwiek
musze przyznac, ze jest tu maty obszar wspdiny.

Zapytany, VT nie potrafit przedstawic¢ celow testu
ani celdw konsultanta. Jednakze, w prywatnej
rozmowie przyznat, ze prezes nie byt szczegdlnie
zachwycony wynikiem testu. Dowiedziat sie, ze w
opinii prezesa byta to: "[tu stowo powszechnie
uwazane za obraZliwe] strata cennego czasu". A
teraz mozna snu¢ domysty, w jakim stopniu test
ten, zorganizowany przez VT, wplynat na rozwdj
jego kariery. Podejrzewam, Zze nie pomégt on VT
ani o jote.

Przyktad drugi

Ten przyktad jest znacznie krétszy, a dotyczy
rozmowy telefonicznej  przeprowadzonej =z
Business  Continuity = Managerem  globalne;j
korporacji, jednej z najwiekszych na $wiecie i
autora artykutu.

BCM: Chciatabym zasiegng¢ twojej opinii
odnosnie testu dla naszego kierownictwa w
zakresie stosowania Planu Ciggtosci Dziatania.
Chcemy zorganizowa¢ prawdziwy test, aby
sprawdzi¢, jak sobie poradza pod presja.

AJ: Jakie sg cele tego testu? [W odpowiedzi, BCM
catkowicie ignoruje pytanie i kontynuuje ...]

BCM: Tak, chcemy zabra¢ cate kierownictwo w
autokarze i wywiez¢ ich poza miasto do wawozu,
zabijajac 95% sposrdd nich.

AJ: Stucham?

BCM: Chcemy zorganizowaé katastrofe na skale
tej z 11 wrzesnia. Chcemy ich naprawde
przycisnac...

Jedyna lekcjg z takiego testu jest ta, ze ten
cztowiek jest niebezpieczny i nie powinien by¢
odpowiedzialny za program zachowania ciagtosci
dziatania w firmie! Wywiezienie  catego
kierownictwa firmy w jednym autokarze do
wagwozu jest catkowicie nieprawdopodobne,
zwlaszcza, ze musieliby wowczas narodzié sie na
nowo i powrdci¢ jako Sztab Kryzysowy. Nasz
BCM zamierza przeprowadzi¢ ten test w potowie
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maja. Podejrzewam, Ze najpdzniej w koncu maja
bedzie bezrobotny.

Trzeci przyktad zawierat scenariusz, w ktérym
helikopter spadat na centrale jednej z wielkich firm
ubezpieczeniowych wylewajac tadunek w postaci
odpaddw nuklearnych. Zupetny obted!

Czwarty scenariusz zostat opracowany w wielkim
miedzynarodowym banku i zakfadat podréz
lotnicza wszystkich cztonkéw kierownictwa do
Paryza a nastepnie ,stracenie” ich przez cos, co
zostato okreSlone jako ,okresowy deszcz
meteorytéw”; oczywiscie nikt nie przezyt.
Niewiarygodne!

Podczas, gdy we wszystkich przypadkach autorzy
scenariuszy mieli dobre checi, to wykonanie i cele
testu nie byly dobrze przemyslane. Autorzy
rzeczywiscie chcieli przetestowaé plan, ale
zabrakto planowania. Co szczegdlnie niepokojgce
to, ze ludzie ci nie sg az tak wyjatkowi w swych
intencjach, jak mogtoby sie nam wydawac. Kilka
lat temu, dyrektor znanej fabryki wind przerwat
testy w jednym z zaktadéw, podczas ktérych jego
pracownicy biegali w amoku w chaotycznym i
nieskoordynowanym tescie, niektdérzy z nich
pozawijani w poplamione czerwong farbg
bandaze w symulowanym ataku terrorystycznym
na terenie fabryki, zlokalizowanej w cichej,
wiejskiej okolicy w hrabstwie Hampshire. Po
prawie dwoch godzinach takiej ,zabawy” dyrektor
zorientowat sie, ze organizatorzy testu nie mieli
pojecia, do czego dazg i ze zostat ,wrobiony” w
test, ktory przerodzit sie w chaos i ktéry kosztowat
go nie tylko cenny czas, lecz takze utrate twarzy.

Testowanie planéw ciggtosci dziatania to w
znacznym stopniu niedoceniana umiejetnosc,
gtéwnie dlatego, ze nie zdajemy sobie sprawy, ze
prawidtowe, celowe testy sg rodzajem programu;
logicznym ciggiem nastepujacych po sobie
zdarzen prowadzgcych do wspdlnego celu.

Mnéstwo scenariuszy testow, z ktdérymi sie
zetkngtfem  krazyto  wokét  tematu  ataku
terrorystycznego, roéznigc sie jedynie skalg
zdarzen. Podczas, gdy scenariusze tego typu
niosg pewng znikomg wartosé, o wiele wieksze
zagrozenie moze spotkaé firme ze strony
hydraulika lub nielojalnego pracownika.
Konsultant ma za zadanie wykorzysta¢ swojg
wiedze i doswiadczenie do opracowania takiego
scenariusza, ktory bedzie wspierat wysikki
uczestnikow testu tak, aby zespdt awaryjny
wynidst jak najwiecej z catego ¢wiczenia, zamiast

fundowa¢ im famigtéwki na temat dziatah stuzb
publicznych, itp.

Jednakze, bez zadnych watpliwosci, testy planéw
sg wiasciwym i bardzo pozgdanym dziataniem.

Bez przeprowadzenia prawidtowego testu, nie ma
zadnych faktow, ktére potwierdzatyby wiare, ze w
sytuacji kryzysowej zadziatajg nasze plany, ludzie,
czy krytyczni dostawcy. Testy tego typu powinny
opiera¢ sie na sprawdzonej metodologii, w innym
wypadku z duzg dozg prawdopodobienstwa
przerodzg sie w niepowodzenie.

Z ponad 130 firm, ktérym pomagalismy w
przeprowadzeniu testu, w poczatkowej fazie
wspotpracy ponad 80% sposrod nich nie
stosowato sie do procedur awaryjnych1. Zjawisko
to jest o tyle dziwne, co zrozumiate - jesli ludzie
nie znajg zawartosci swoich procedur, nie wierzg
w ich skutecznosc¢ i zachowuja sie tak, jakby plany
nie istniaty w ogole, czyli opierajg sie na witasne;j
improwizacji i inicjatywie. Co wiecej, na
poczatkowych etapach programu testéw, od
cztonkéw kierownictwa firmy oczekuje sie, ze
stang sie ekspertami w dziedzinie zarzadzania
sytuacjag kryzysowg — bez wymaganej wiedzy i
dos$wiadczenia. Réwnie czesto tez
zainteresowanie kierownictwa testami planéw
ciggtosci dziatania wzrasta, gdy program ten
nabiera rozpedu. Istnieje wiele przyczyn, dla
ktorych tak sie dzieje, a dwie z nich majg
szczegoblne znaczenie.

! Podobne zjawisko obserwuje si¢ powszechnie takze
wsrod polskich firm. — R. Davidson
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Pierwsza z nich dotyczy pozycji danego
menedzera, a druga jego ego — tak wiec obie sg
ze sobg Scisle powigzane. Przeprowadzajgc testy
w firmach naszych (Scenaris) klientow, stosujemy
podejscie holistyczne, co sprawia, ze brak
obecnosci niektérych menadzeréw jest bardzo
widoczny, zwtaszcza, gdy ich koledzy biorg udziat
w testach. Po drugie, testy majg wielkg medialng
moc i wielu dyrektorébw chce zaprezentowac
swoje umiejetnosci przywddcze; nawet jesli
katastrofa jest wytgcznie teoretyczna.
Menadzerowie majg tendencje do stawiania siebie
w niewyobrazalnych sytuacjach i oczekuja, ze
pracownicy operacyjni ich wybawig. Szczesliwie
dla menadzerdéw, na ogdt tak wiasnie sie dzieje.

Sprawienie, by organizacja wznowita swojg
dziatalno§¢ z lokalizacji zapasowej w celu
przetestowania planédw i swojej zdolnosci
odtworzeniowej jest skomplikowanym zadaniem i
wymaga specjalistycznej wiedzy, ktéra nie jest
tatwo dostepna. Stanowi to zrédto frustracji dla
wielu organizacji, ktéore majg obowigzek
przeprowadzania takich testéw, a takze dla
pracownikow odpowiedzialnych za zachowanie
ciggtoéci  dziatania. W  wiekszosci  firm,
spotykalismy sie z silng niechecig do testowania
czegokolwiek, poza krytycznymi platformami
technologicznymi. Podczas, gdy podejscie takie
ma pewng zalete w postaci sprawdzenia stopnia
redundancji technologii, od ktérych uzaleznione
jest funkcjonowanie przedsiebiorstwa, o tyle testy
tego typu nie przygotowujg  wiekszosci
operacyjnych funkcji biznesowych do dziatania
w sytuacji kryzysowej i tym samym ich efekty sg
bardzo ograniczone.

Jedynym stusznym kierunkiem dziatan jest
traktowanie organizacji jako catosci i catosciowe
jej przygotowanie na sytuacje kryzysowe, gdyz
dziatania o mniejszym zakresie sprawia, ze nie
osiggniemy najwazniejszego celu. W zwigzku z
tym, osoby petnigce role w strukturze zarzgdzania
kryzysowego firmy, powinny testowaé swoje
umiejetnoéci  w  najbardziej praktycznych
aspektach planu. Przy takim podejsciu identyfikuje
sie wszelkie luki; testy przynoszg korzysci
zaréwno w kontekscie jakosci procedur, jak i
umiejetnosci zespotéw awaryjnych, a
doswiadczenia z nich wyniesione niosg istotng
warto$¢ dla catej organizaciji.

Program testow musi takze obejmowaé tych
cztonkéw organizacji, ktéry nie posiadajg zadnych
udokumentowanych rél w strukturze kryzysowe;.
Dlaczego? Poniewaz jedyng alternatywg jest
podzielenie wszystkich pracownikdw na dwie

grupy: na tych, ktérzy sg cztonkami zespotéw
awaryjnych i tych, ktérzy nimi nie sg. A to
wszystko w sytuacji, w ktérej firma potrzebuje
jednosci, a nie podziatow. Tak wiec, osoby, ktore
nie wchodzg w sktad zespotéw awaryjnych muszg
wiedzie¢ zawczasu, czego sie od nich wymaga w
sytuacji kryzysowej. Zrobilismy tak z ponad 9,000
ludzi i efekty tych dziatan byly zaskakujgco
pozytywne.

Podsumowujac - podczas, gdy posiadanie planéw
ciggtosci dziatania jest zarébwno wazng inwestycjg
i elementem dobrych praktyk zarzadczych
(corporate  governance), umiejetnos¢  ich
holistycznego wdrazania jest kluczowa dla
potwierdzenia ich wartodci. Tak wiec, regularne
testy powinny byé postrzegane jako wskaznik
rozwagi wszystkich pracownikdw i widoczny
wyraz tego, ze organizacja traktuje plany ciggtoSci
dziatania powaznie. Inni, ktérzy posrednio
korzystajg z programu to Kklienci, udziatowcy,
ubezpieczyciele, audytorzy, legislatorzy, partnerzy
handlowi, etc. Nic, co robi organizacja nie bedzie
miato takiego znaczenia jak testy plandw ciggtosci
dziatania i aby przeprowadzac¢ je wtasciwie, firmy
potrzebujg sprawdzonej metodologii, z dtugg listg
referencyjng, dostarczonej przez ludzi, ktérzy
wiedza, co robia.

Allen Johnson, Scenaris Ltd.

www.scenaris.co.uk
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